INSTRUKCJA ZARZADZANIA SYSTEMEM MONITORINGU WIZYJNEGO
W PRZEDSZKOLU AKADEMIA WYOBRAZNI W MARKLOWICACH

I. Postanowienia ogélne

1.

Niniejsza instrukcja dotyczy systemu rejestrujgcego obraz, ktérym objety jest
obszar siedziby Przedszkola Akademia Wyobrazni w Marklowicach przy ul.
Widokowa 2 44-321 Marklowice.

Administratorem Systemu monitoringu i Administratorem danych osobowych
wedlug rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016r jest Przedszkole Akademia Wyobrazni w Marklowicach przy ul.
Widokowa?2 44-321 Marklowice.

Instrukcja zarzadzania systemu monitoringu wizyjnego zwana dalej ,,Instrukcjg”
zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ wurzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr
100, poz.1024).

Wszelkie wdrozone zabezpieczenia techniczne oraz organizacyjne dotyczace
systemow informatycznych, ktorych przetwarzane sa dane osobowe zostaty
szczegotowo opisane w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych. Maja one takze zastosowanie w
przypadku systemu monitoringu wizyjnego.

Dostep do systemu i infrastruktury monitoringu wizyjnego, za wyjatkiem 0sob
posiadajace state upowaznienie, wymaga kazdorazowej pisemne] zgody
dyrektora przedszkola.

Dokumenty powigzane
1. Polityka bezpieczenstwa.
2. Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania

danych osobowych.

Definicje powiazane
1. Administrator danych — Przedszkole Akademia Wyobrazni w Marklowicach
2. Administrator systemu monitoringu — Przedszkole Akademia Wyobrazni w

Marklowicach.

. Administrator systemu informatycznego (ASI) — wyznaczona przez ADO
osoba odpowiedzialna za utrzymanie Systemow Informatycznych w stanie
pozwalajacym na pracg jego uzytkownikom oraz wdrazanie i stosowanie zasad
bezpieczenstwa danych osobowych w zakresie technicznych zabezpieczen
Systeméw Informatycznych.

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, zgodnie z art. 4 ustawy o ochronie danych
osobowych.
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Pseudonimizacja — (art. 4 ust.5, motyw 28 i 29 preambuly) — oznacza
przetworzenie danych osobowych w taki sposob, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane
osobno 1 s3 objete Srodkami technicznymi 1  organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej.

Osoba upowazniona zwana dalej Uzytkownikiem — osoba posiadajaca
formalne upowaznienie wydane przez Administratora danych lub przez osobe
wyznaczona, uprawniajagce do przetwarzania danych osobowych, w zakresie
wskazanym w upowaznieniu.

System informatyczny - zespdt wspolpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i1 narzedzi programowych
zastosowanych w celu przetwarzania danych.

Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sktad
systemu informatycznego umozliwiajacy uzytkownikom systemu dostep do
danych osobowych znajdujacych si¢ w systemie.

Bezpieczenstwo systemu informatycznego — wdrozenie przez Administratora
danych lub osobg¢ przez niego uprawniong S$rodkow organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych przed dostgpem,
modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

Wewnetrzna sie¢ teleinformatyczna — sie¢ Administratora danych, taczaca
co najmniej dwa indywidualne stanowiska komputerowe, umozliwiajace
uzytkownikom okre§lony dostgp do danych.

Dane wrazliwe — dane w rozumieniu art. 9 ust. 1 RODO, podlegajace
szczegblnej ochronie.

Dane dotyczace stanu zdrowia — to dane osobowe o zdrowiu zaréwno
fizycznym, jak i psychicznym oraz informacje o korzystaniu z ushug opieki
zdrowotnej.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie 1 usuwanie.

Rozporzadzenia — rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016r. w sprawie ochrony os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)
Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do
danych osobowych przetwarzanych w systemie monitoringu wizyjnego.

Zbior danych osobowych — kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedlug okreslonych kryteriow niezaleznie
od tego czy zestaw jest rozproszony czy podzielony funkcyjnie.

Obszar monitoringu wizyjnego — obejmuje obiekt przedszkolny, parking i
droge dojazdowa /Widokowa 2 od ulicy Wiosny Ludoéw do bramy wjazdowej
przedszkola, plac zabaw, droge przeciwpozarowa — zespot wspotpracujacych
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urzadzen, programéw oraz procedur stuzacych do przetwarzania informacji 1
narzgdzi programowych zastosowanych w celu przetwarzania danych
zarejestrowanych przez kamery.

Zbior o nazwie ,,Monitoring wizyjny Przedszkola Akademia Wyobrazni w
Marklowicach” - zbiér danych osobowych, do ktorego dostgp maja
pracownicy przedszkola posiadajagcy upowaznienie do dostepu do danych
zawartych w zbiorze przez Administratora danych.

Cel i zakres instrukcji

Celem instrukcji jest okreslenie podstawowych zasad wlasciwego zarzadzania
systemem monitoringu wizyjnego, stuzacego do przetwarzania danych
osobowych.

Instrukcje stosuje si¢ do danych osobowych przetwarzanych w systemach
monitoringu wizyjnego.

Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego
nalezy stosowa¢ wysoki poziom bezpieczenstwa, w rozumieniu §6 ust.
Rozporzadzenia.

Instrukcja zawiera specyfikacj¢ podstawowych srodkow technicznych ochrony
danych osobowych oraz elementow zarzadzania systemem monitoringu
wizyjnego. W przypadku, gdy z oceny funkcjonowania instrukcji wynika, ze
zachodzi potrzeba wprowadzenia nowych lub modyfikacji istniejacych zasad
wlasciwego  zarzadzania  systemem  informatycznym  stuzagcym  do
przetwarzania danych osobowych, wnioski w tej sprawie powinni sktadaé
operatorzy systemu do dyrektora przedszkola.

Sposob postepowania

1.

System monitoringu stuzy dbaniu o porzadek prawny i1 bezpieczenstwo o0sob
przebywajacych na terenie objetym monitoringiem, w szczegdlnosci poprzez
poszerzenie pola widzenia osoby sprawujace nadzor nad powierzonym
terenem oraz zapewnienie mozliwosci ponownej obserwacji obrazu w celu
przyjrzenia si¢ jego szczegdtom, w celu wczesnego wykrycia niepozadanych
zdarzen 1 mozliwosci podjecia odpowiednich dziatan prewencyjnych lub
interwencyjnych.

Dostep do systemu monitoringu posiadajg wylacznie osoby upowaznione.,

W celu zachowania odpowiedniego poziomu bezpieczenstwa przetwarzania
danych osobowych, dostep do monitoringu wizyjnego przetwarzajgcego dane
osobowe mozliwy jest wylacznie po uwierzytelnieniu uzytkownika zgodnie z
zasadami okreslonymi w instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

System monitoringu jest stosowany, gdyz inne $rodki prewencyjne, ochrony i
bezpieczenstwa, o charakterze fizycznym 1 logicznym, niewymagajace



pozyskiwania obrazu, sg niewystarczajace dla realizacji powyzszych prawnie

uzasadnionych celow.

5. Szanujac konstytucyjne prawo do prywatnosci, Administrator Systemu
monitoringu, przed obszarem monitorowanym, zamiescit informacje o
stosowanym Systemie monitoringu.

6. Przetwarzanie danych osobowych w zakresie wizerunku odbywa si¢ na
podstawie art. 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych, tj. jest to
niezbedne dla wypehienia prawnie usprawiedliwionych celow realizowanych
przez administratora danych(...), a przetwarzanie nie narusza praw i wolnosci
0s0b, ktorych dane dotycza.

7. Kazda osoba, ktora znalazla si¢ na obszarze monitoringu i chciataby uzyskac
dostep do nagran, szczegdlnie w przypadku utraty mienia lub innych dziatan w
wyniku ktorych uszkodzeniu uleglo jego mienie powinna zgtosi¢ zdarzenie do
organu uprawnionego, np. na Policje. Z wnioskiem o dostep do monitoringu
wystepuje do dyrektora przedszkola organ uprawniony na podstawie
zgloszenia poszkodowanego.

8. Dostep do monitoringu w Przedszkolu Akademia Wyobrazni w Marklowicach
majg uprawnione organy, ktore kazdorazowo wystepuja do dyrektora
przedszkola z umotywowanym, pisemnym wnioskiem. Uprawniony organ jest
zobowigzany:

a) Skierowaé¢ swoj wniosek do Administratora danych osobowych pisemnie
poprzez listowng wysylke pod adres siedziby przedszkola lub poprzez
zlozenie w sekretariacie przedszkola,

b) Podanie podstawy prawnej.

9. Prawidtowy poziom zabezpieczenia Systemu monitoringu zostaje zapewniony
poprzez:

a) Uniemozliwienie osobom nieupowaznionym uzyskania dostepu do
Systemu monitoringu oraz dostepu do infrastruktury technicznej zwigzanej
z siecig teleinformatyczng, m.in. poprzez stosowane $rodki
uwierzytelniania 0osob upowaznionych. W przypadku pracownikow firm
zewngtrznych popisania klauzuli poufno$ci stanowigcej zal. Nr 1 do
niniejszej instrukcji oraz prowadzenia prac w obecnosci 0sOb
upowaznionych.

b) Instalowanie nowego lub aktualizowania juz zaistnialego oprogramowania
wylacznie przez osoby upowaznione.

VI.  Rejestracja nagran zapisow monitoringu wizyjnego

1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane
sa na rejestratorach cyfrowych, do ktérych dostep posiadaja upowaznione
osoby.

2. Stanowisko nadzoru wizyjnego zlokalizowane jest w Przedszkolu Akademia
Wyobrazni w Marklowicach przy ul. Widokowa 2, 44-321 Marklowice.



VII.

VIII.

Funkcjonalno$¢ systemu monitoringu wizyjnego

1. W systemie monitoringu wizyjnego do celow archiwizacyjnych,

rejestracyjnych 1 podgladowych zbioréw stosuje si¢ system dysku statego.
System nagrywa obraz bez dzwigku w czasie rzeczywistym. Przegladanie
materiatu mozliwe jest poprzez podanie okreslonej daty i godziny.

Dane zapisywane sg na dyskach rejestratorow.

Dostep do zbioru danych osobowych — monitoring wizyjny, w celach
serwisowych, posiadaja pracownicy firmy serwisowej na podstawie trwajacej
umowy wykonawcy 1 kazdorazowo serwis odbywa si¢ w obecnosci
upowaznionego pracownika przedszkola.

System monitoringu wizyjnego nie stosuje dodatkowej zaawansowanej
analizy danych.

. Nagrania przechowywane sg przez okres 8 dni, a nastgpnie kolejne nagrania

nadpisywane sg na poprzednie.

Postanowienia koncowe
1. Naruszenie zasad okreslonych w niniejszej instrukcji moze by¢ podstawa

rozwigzania stosunku pracy, zgodnie z kodeksem Pracy.

W sprawach nieuregulowanych niniejsza instrukcjag ma zastosowanie nowa
ustawa o ochronie danych osobowych (projekt z 12 wrze$nia 2017r.) oraz
wewngetrzna dokumentacja Administratora Systemu monitoringu.



